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>Pak deze zomer

de reqgie over je data
in 9 eenvoudige stappen

0 Weet welke apps jouw
data verzamelen

% Bekijk welke apps je het
meest gebruikt

gdg % Verwijder apps die je
niet meer nodig hebt

x Controleer welke rechten
apps hebben (locatie,
camera, contacten)

@ Doel: minder onnodige
dataverzameling.

Kies sterke

wachtwoorden
x Gebruik unieke
wachtwoorden
% Maak gebruik van een
*EE * wachtwoordmanager

x Hergebruik geen
wachtwoorden

Doel: voorkomen dat één datalek
meerdere accounts raakt.

Denk na voordat
je deelt

% Deel alleen wat nodig is

x Plaats géén foto's of
filmpjes van kinderen
online

x Controleer wie mee
kan kijken

x  Wees kritisch op online
quizzen en tests

@ Doel: minder gegevens
verspreid over het internet.

Ruim je online
accounts op
% Zoek oude accounts
die je niet meer gebruikt

@A % Verwijder wat overbodig
O is

x Werk wachtwoorden
bij

Doel: minder digitale rommel,
minder risico.

Controleer je privacy-
instellingen

% Kijk naar instellingen
van sociale media

x Beperk advertentie-
personalisatie

x Schakel onnodige
tracking uit

Doel: meer controle over wat
bedrijven van je weten.

Geef Al niet meer dan
nodig

% Deel geen vertrouwelijke
informatie

*x Vermijd
persoonsgegevens in
prompts

x Controleer wat er met
ingevoerde data gebeurt

Doel: bewust omgaan met
nieuwe technologie.

Van regie over je eigen data naar de data van je organisatie.

Heb je deze zomer bewuster stilgestaan bij je eigen data? Dan is dit een goed moment om ook te kijken hoe jouw organisatie data

verantwoord benut, beschermt en inzet.

Grip op data begint met goede governance. Het Technology & Data-team van Lexence helpt organisaties met sterke datagovernance:
risico's beheersen, kansen benutten en ruimte creéren voor innovatie. Zo maak je met vertrouwen de juiste keuzes.

Benieuwd wat dit voor jouw organisatie betekent? We denken graag met je mee.

Reny Stark | advocaat-partner Technology & Data | r.stark@lexence.com | +31 6 2334 9724

Zet tweestaps-
verificatie aan
x Activeer tweefactor-

authenticatie voor e-mail
en bankzaken

= % Gebruik bij voorkeur een
authenticator-app

x Bewaar herstelcodes veilig

@ Doel: een extra slot op je
digitale voordeur.

o Maak een back-up van
wat belangrijk is

% Foto's

@ % Documenten

% Persoonlijke bestanden

@ Doel: voorbereid zijn op
verlies, schade of ransomware.

Bonusstap:
doe een digitale
zomerschoonmaak

x Verwijder oude
bestanden en foto's

% % Meld je af voor
nieuwsbrieven die je
niet leest

% Maak een frisse start
na de zomer

@ Doel: Overzicht, controle en
rust.
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2 Privacyveilige alternatieven
voor populaire apps

Meer controle over je data, zonder in te leveren op gemak

@ Browser

Populaire apps Privacyveilig alternatief

Brave
‘. e ) Snelle, veilige en

privacyvriendelijke

Google Microsoft browser met

Chrome Edge

@ Berichten

Populaire apps Privacyveilig alternatief

Signal

/’—\\
4 \

a ) '\',' Versleutelde berichten,
Il 4

~= geen advertenties, geen

WhatsApp ~ Messenger tracking.

@ Foto's

Populaire apps Privacyveilig alternatief

’ Immich
& ) t. Zelf hostbare oplossing

voor het veilig opslaan

Google Foto's iCloud Foto's en delen van foto's.

Social Media

Populaire apps Privacyveilige alternatief

Mastodon
ﬁ l@l ) @ Decentraal sociaal
netwerk zonder

Facebook Instagram advertentles.

0 Menstruatie tracker

Populaire apps Privacyveilig alternatief

Drip
@ ) Q Open source cyclus
tracker met sterke
Flo

Clue privacybescherming.

Disclaimer

Geselecteerd op privacy, veiligheid, gebruiksvriendelijkheid, open source,

betrouwbaarheid en waar mogelijk Europese herkomst. De genoemde alternatieven
zijn voorbeelden en niet uitputtend. Privacyveilige alternatieven bieden vaak meer

controle over je gegevens, maar kunnen soms minder uitgebreid of minder
vertrouwd aanvoelen dan populaire commerciéle apps.

ingebouwde adblocker.

@ E-mail

Populaire apps

M &>

Gmail Outlook

Privacyveilig alternatief

Proton Mail

Versleutelde e-mail met
Zwitserse privacy-
wetgeving.

¢~ Cloudopslag

Populaire apps

o

Google Drive  Dropbox

Privacyveilig alternatief
Proton Drive

Versleutelde
cloudopslag met end-
to-end-encryptie.

@ Kaarten & navigatie
Populaire apps Privacyveilig alternatief
Organic Maps

@ ) ,@ Offline kaarten, geen
tracking, gebaseerd op

OpenStreetMap.
Google Maps Waze

D Notities

Populaire apps Privacyveilige alternatief

li
4 Joplin
) J Veilige open source
notitie-app met end-to-

Evernote OneNote end-encryptie.

_/\,_‘) Tracking & gezondheid

Populaire apps Privacyveilig alternatief

FitoTrack
x ) Open source app voor

fitness tracking zonder
cloud en zonder
tracking.

Google Fit  MyFitnessPal
Privacyveilige apps geinstalleerd?
Pak ook de regie over de data van jouw organisatie.

Reny Stark, advocaat-partner Technology & Data
r.stark@lexence.com | +31 6 2334 9724
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